1. Utilisation d’'une application de profil DNS (DNS Firewall) pour
bloquer *.jamfcloud.com

Objectif : Empécher I'iPad de communiquer avec les serveurs Jamf et limiter
'application des restrictions MDM.

Etapes :
1. Télécharger DNS Firewall

2. Configurer un DNS personnalisé
e Ouvrez 'application DNS Firewall et appuyer sur « rétablir les achats »
e Ajoutez *.jamfcloud.com a la liste noire.

3. Appliquer le profil DNS a I'iPad

e Installez le profil DNS créé sur I'iPad en suivant les instructions fournies par
'application (cela génere un profil de configuration installé dans les réglages).

4. Tester

e Connectez I'iPad a un réseau et vérifiez si les restrictions Jamf cessent de
s’appliquer. Si les communications avec Jamf sont bloquées , 'application
« éleves » affichera un message d’erreur.

3. Acces a Google malgré les restrictions

Objectif : Utiliser notability pour contourner les restrictions et accéder a Google via
un chemin indirect. (Fonctionne seulement si I'’enseignant n’a pas activer le
bloquage de certain site web)
Etapes::

1. Ouvrir Notability

e Lancez I'application Notability et allez dans la section de gestion des comptes
(Manage Accounts).

e cliquer sur connecter Dropbox. (Ne connecter pas votre compte)

2. Naviguer vers YouTube via Dropbox


https://apps.apple.com/us/app/secure-dns-firewall/id1553642022
https://apps.apple.com/us/app/secure-dns-firewall/id1553642022

e Dans Dropbox, cliquez sur l'icone en haut a gauche pour ouvrir le menu.
e Descendez jusqu’a trouver une option qui permet d’ouvrir YouTube.

3. Recherche indirecte sur Google
e Dans YouTube, utilisez la barre de recherche pour rechercher « Google ».

e Ouvrez la premiére vidéo qui apparait, puis accédez a la description de la
vidéo.

e Cliquez sur un lien dans la description qui mene a Google.
4. Utilisation de Google

e Une fois sur Google via le navigateur intégré, vous pouvez effectuer des
recherches ou naviguer sur d’autres sites.

Avertissement

Ce document est fourni a titre éducatif uniquement et décrit des techniques
expérimentales utilisées pour contourner les restrictions imposées par Jamf School
sur un appareil personnel. L’objectif de ce document est de documenter les
approches techniques pour mieux comprendre les systémes de gestion MDM.
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Important:

1. L’utilisation de ces techniques peut étre en violation des reglements scolaires,
des politiques d’utilisation des appareils ou des lois applicables.

2. Ces méthodes ne sont pas approuvées par I’école, le Centre de services
scolaire, ou tout autre organisme.

3. Toute manipulation de votre appareil ou de ses parametres est a vos propres
risques. Cela peut entrainer :

e Des pertes de données.

e Une déconnexion compléete de I'iPad du systeme de gestion (ce qui pourrait
rendre certaines fonctionnalités inutilisables).

e Des conséquences disciplinaires ou légales.
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L’auteur de ce document et les personnes impliquées dans la documentation de ces

techniques ne peuvent étre tenus responsables de tout dommage, perte ou
conséquence résultant de I'utilisation de ces informations.



